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1. Objeto

() Servico ndo continuado

(X) Servigo continuado SEM dedicagao exclusiva de mao de obra
() Servico continuado COM dedicagdo exclusiva de mao de obra
() Material de consumo

() Material permanente / equipamento

() Outro:

1.1 Descricoes e quantidades de material/servico da solucio a ser contratada

A presente contratacdo tem por objeto o licenciamento do sofiware de protecdo de dados Veeam Data
Platform Advanced, por meio da Licenca Universal da Veeam ( Veeam Universal License — VUL), na
modalidade de subscri¢do, mediante a aquisicdo de um pacote com 10 (dez) instancias, pelo prazo de 60
(sessenta) meses, incluindo, durante toda a vigéncia contratual, garantia, atualizagdes de versdo e a
assisténcia técnica oficial do fabricante, conforme as especificagdes constantes do Termo de Referéncia.

.~ . ~ Marca Unidade .
Item Descricao/especificacio (se de Medida Quantidade
aplicavel)
Licenga Universal da Veeam (VUL) para o software de
protecao de dados Veeam Data Platform Advanced, em pacote Pacote
de 10 (dez) instancias, na modalidade de subscri¢do, com
1 A . . . Veeam de 10 01
vigéncia de 60 (sessenta) meses, incluindo garantia, instAncias
atualizagOes ¢ assisténcia técnica oficial do fabricante durante
todo o periodo contratual.

1.2 Informacdes complementares, se for o caso

Nao ha informagdes complementares além das ja descritas.

2. Justificativa da necessidade da contratacao




A gestdo de backups institucionais das bases de dados apresenta vulnerabilidades significativas,
decorrentes principalmente da heterogeneidade dos Sistemas Gerenciadores de Banco de Dados (SGBDs)
e da inexisténcia de uma ferramenta corporativa integrada de protecdo de dados.

Esse cenario resulta em armazenamento descentralizado e precéario das copias de seguranga, aliado a
auséncia de funcionalidades essenciais — como imutabilidade, criptografia e deduplicagdo — o que eleva
substancialmente o risco de perda de dados e compromete a seguranca da informacao.

Ademais, tal quadro caracteriza inconformidade com a Politica de Seguranca da Informacao (PSI),
instituida pela Portaria n°® 742/2024 (SEI n°® 0760780), especialmente no que se refere aos principios de
disponibilidade, integridade e confiabilidade dos ativos institucionais.

Diante do exposto, a contratacio de uma solucdo moderna de protecdo de dados constitui medida
preventiva e estratégica, destinada a mitigar riscos e assegurar a continuidade dos servigos criticos. A
ado¢do dessa solugdo permitird centralizar e automatizar rotinas, garantir a imutabilidade e criptografia
das copias, aplicar deduplicagdo e compressdo para otimizar o armazenamento e viabilizar o
monitoramento continuo com mecanismos de deteccdo de anomalias, ampliando a confiabilidade e a
eficiéncia operacional no ambito do Tribunal.

Nesse contexto, destaca-se a solugdo Veeam Data Platform Advanced, cujos diferenciais sio:

a. Compatibilidade integral com os ambientes tecnoldgicos do Tribunal (VMware, Windows, Linux,
SQL Server, MySQL e PostgreSQL);

b. Modelo de licenciamento flexivel e escalavel, apto a proteger cargas de trabalho fisicas, virtuais e em
nuvem em um unico pacote de instancias, o que facilita futuras expansdes sem a necessidade de
reestruturacoes contratuais;

c. Suporte técnico 24x7 e atualizagdes continuas inclusas, garantindo previsibilidade orcamentaria e
alinhamento as boas praticas de governanca (OPEX em detrimento de CAPEX);

d. Recursos avancados de seguranca, que incluem imutabilidade, arquitetura Zero Trust, autenticagao
multifator (MFA), criptografia AES-256, detec¢dao de anomalias e relatorios de conformidade;

e. Simplicidade operacional superior quando comparada a alternativas do mercado, tais como
Commvault e Veritas, as quais apresentam maior complexidade e custos operacionais adicionais;

f. Adogao consolidada em 6rgaos publicos brasileiros, o que mitiga os riscos de implantagado e reforca a
aderéncia as praticas de governanga e compliance.

Portanto, a contratagdo ¢ essencial para sanar as vulnerabilidades existentes, assegurar a continuidade e a
integridade dos servigos institucionais, proteger o patrimonio digital do Tribunal e promover o
alinhamento com o Plano Estratégico Institucional, reforcando os objetivos de fortalecimento da
governanga, da inovacao tecnologica e da eficiéncia na gestdo de recursos.

3. Plano de Contratacio Anual

A demanda consta no PCA ?
(X) Sim ( ) Nao

Na hipotese negativa, justifique:

4. Expectativa de resultados a serem alcan¢ados




A contratacdo de uma solucao de protecdo de dados para a infraestrutura de bancos de dados do Tribunal
de Contas do Estado do Tocantins (TCE/TO) visa gerar resultados diretos e indiretos que fortalecerdo a
seguranga, a eficiéncia operacional e a conformidade da instituicdo. Os principais resultados esperados
incluem:

e Consolidar os procedimentos de backup para todos os SGBDs (SQL Server, MySQL, PostgreSQL)
em uma Unica plataforma, simplificando a gestdo, reduzindo a curva de aprendizado da equipe e
permitindo a replicacdo eficaz de boas praticas, inclusive para bancos que requerem configuracao
adicional com suporte a scripts ou agentes especificos;

e Automatizar e simplificar os procedimentos de backup, permitindo a equipe técnica concentrar
esfor¢cos em atividades estratégicas, como melhoria do desempenho dos bancos de dados, analise de
riscos e atendimento a novas demandas institucionais, aumentando a produtividade e reduzindo
retrabalho;

e Permitir a protecdo de dados em servidores fisicos, virtuais ¢ na nuvem de forma integrada,
garantindo consisténcia, flexibilidade e escalabilidade para futuras expansdes da infraestrutura;

e Assegurar monitoramento centralizado, alertas automatizados e armazenamento seguro fora dos
servidores de producdo, minimizando riscos de falhas de hardware, erros humanos e ataques
cibernéticos, por meio de backups imutdveis que protegem contra ransomware € garantem a
integridade das copias;

e Facilitar a execucdo de testes de restauracao, verificando periodicamente a integridade dos backups
e garantindo a rapida e confidvel recuperagdo de dados em caso de incidentes, apoiando o
cumprimento dos objetivos de RTO e RPO e minimizando impactos operacionais e financeiros;

e Possibilitar a criacdo de copias replicadas de servidores e bases de dados em locais alternativos,
aumentando a disponibilidade dos sistemas criticos e reduzindo o tempo de recuperagdo em
desastres;

e (Qarantir a retencdo de longo prazo dos backups em ambiente seguro, possibilitando auditorias
regulares e assegurando conformidade com normas e regulamentos aplicaveis, sem comprometer a
eficiéncia operacional ou o desempenho do sistema;

e Disponibilizar dashboards detalhados, alertas inteligentes e relatdrios sobre tendéncias de
crescimento de dados, permitindo identificar riscos potenciais de forma antecipada e planejar a
capacidade de forma eficiente;

e Fornecer relatorios detalhados de backup e restaurag¢do, permitindo comprovar conformidade com a
PSI do TCE/TO e demais exigéncias legais, assegurando integridade, confiabilidade e
disponibilidade das bases de dados institucionais.

Em conformidade com a legislacdo que rege o tema, encaminhe-se a autoridade competente para analise
de conveniéncia e oportunidade para a contratagdo e demais providéncias cabiveis.
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