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1. IDENTIFICACAO DO REQUISITANTE

Unidade Demandante | Coordenadoria de Administracdo de Banco de Dados

Unidade Técnica Coordenadoria de Administragdo de Banco de Dados

2. OBJETIVO DO DOCUMENTO

2.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no Documento de Formalizagdo da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo
de contratagdo.

2.2. A fase da elaboragdo do ETP ¢ considerada a primeira etapa do planejamento de uma contratagdo e cujo objetivo ¢ assegurar a viabilidade técnica da contratagdo e
embasar a elaboragdo do Termo de Referéncia (TR) ou o Projeto Basico (PB) conforme previsto na Lei n® 14.133/2021, art. 6°, inciso XX, ¢/c com as orientagdes do art. 39
da Resolugdo Administrativa n® 7, de 29 de margo de 2023.

3. DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. Em um cenério cada vez mais suscetivel a ameagas cibernéticas, falhas humanas e incidentes de hardware, a adogdo de backups de bancos de dados torna-se
imperativa para assegurar a continuidade dos servigos e a protecdo do acervo digital da institui¢do. Diferentemente de processos manuais de copia, os backups seguem
critérios rigorosos de integridade, consisténcia e periodicidade, garantindo a preservagdo e a possibilidade de recuperacdo das informagdes criticas em casos de falhas,
ataques ou exclusdes acidentais.

3.2. No entanto, a gestdo desses backups, sob responsabilidade da Coordenadoria de Administragdo de Bancos de Dados (COABA), enfrenta um desafio significativo: a
heterogeneidade dos Sistemas Gerenciadores de Banco de Dados (SGBDs) — como SQL Server, MySQL e PostgreSQL — aliada a auséncia de uma solugdo moderna de
prote¢do de dados, capaz de prover backups e demais funcionalidades correlatas. Esse cendrio compromete a padronizagdo e a confiabilidade dos procedimentos,
resultando em um gerenciamento fragmentado, ineficiente e suscetivel a falhas.

3.3. Entre as vulnerabilidades criticas do modelo atual de gestdo de backup, destaca-se a falta de uniformidade, uma vez que a utilizagdo de mecanismos nativos de cada
SGBD resulta na coexisténcia de procedimentos, interfaces e rotinas operacionais distintas. Essa fragmentacao inviabiliza a padronizagéo dos processos, eleva a curva de
aprendizado da equipe técnica e aumenta a complexidade da gestdo de dados criticos. Consequentemente, a eficiéncia operacional ¢ comprometida, o que potencializa o
risco de falhas humanas e dificulta 0 monitoramento das rotinas.

3.4. Outro ponto relevante ¢ o armazenamento inadequado das copias de seguranca na propria maquina do banco de dados. Embora, em alguns casos, as copias sejam
replicadas para outras unidades de rede, essa pratica ¢ tecnicamente precaria e insuficiente. Ela ndo protege o 6rgao contra falhas de hardware, desastres fisicos ou ataques
de ransomware que possam se propagar pela rede, comprometendo simultaneamente os dados de producdo e os backups.

3.5. Ademais, a inexisténcia de backups imutaveis representa uma grave vulnerabilidade. A imutabilidade protege as copias de seguranga contra exclusio ou alteragdo por
um periodo definido, mesmo por administradores ou softwares maliciosos. Essa caracteristica é importante para a defesa contra ataques de ransomware, pois impede que
o0s criminosos inutilizem tanto os dados originais quanto suas copias de backup, garantindo a recuperagéo confidvel em caso de incidente.

3.6. Do mesmo modo, a auséncia de deduplicagéo e compressdo dos backups gera desperdicio de espago de armazenamento. No caso da compressdo, embora o SQL Server
ja a utilize, os backups das bases de dados em MySQL e PostgreSQL atualmente ndo usam essa técnica. A deduplicagdo consiste na elimina¢do de blocos de dados
redundantes entre diferentes coOpias, garantindo que apenas informagdes Uinicas sejam efetivamente armazenadas. Ja a compressdo reduz o tamanho dos arquivos,
otimizando o uso do espago fisico disponivel. Juntas, essas técnicas possibilitam maior eficiéncia na utilizagdo de recursos, reducdo de custos e aumento da capacidade de
retengdo historica de copias de seguranga.

3.7. Do ponto de vista operacional, a dificuldade de gerenciamento e monitoramento das rotinas de backup, atualmente realizadas de forma manual e individualizada,
compromete a eficiéncia da equipe e dificulta a detecgdo de falhas. A inexisténcia de um catalogo centralizado com metadados para localiza¢do e recuperagdo de copias
também agrava a situagéo, prolongando o tempo de resposta em incidentes.

3.8. Além disso, a auséncia de uma solugdo com granularidade de backup, sobretudo no caso do MySQL, impede a restauragdo de objetos individuais, obrigando a
recuperacdo de bases de dados inteiras mesmo quando apenas uma pequena parte da informagao precisa ser restaurada. Essa limitagdo impacta diretamente o cumprimento
dos objetivos de RTO (Recovery Time Objective) — tempo maximo aceitivel para restabelecer um servigo apos uma falha, ou seja, o periodo em que o sistema permanecera
indisponivel — e de RPO (Recovery Point Objective) — limite maximo de perda de dados aceitavel, medido pelo tempo decorrido desde o ultimo backup, ou seja, o intervalo
de tempo admitido de perda de informagdes, varidvel conforme a criticidade do sistema ou da base de dados.

3.9. Esse cenario revela inconformidade com a Politica de Seguranca da Informagao (PSI) do 6rgdo, especialmente com os principios que asseguram a disponibilidade,
integridade e confiabilidade dos ativos de informagdo (Art. 3° da Portaria n® 742/2024, SEI n°. 0760780), além de contrariar as diretrizes que determinam uma gestio
preventiva, continua e baseada em analise de risco (Arts. 2°, 9° e 29 da mesma Portaria).

3.10. Diante disso, a contratagdo da solu¢do de protegdo de dados, como o Veeam Data Platform Advanced, mostra-se a alternativa mais adequada para sanar as
vulnerabilidades descritas. A ferramenta permitira gerenciar, de forma unificada, os backups de todos os SGBDs, garantindo consisténcia, seguranca e eficiéncia.
Possibilitara 0o monitoramento integrado, a emissdo de alertas automatizados, a prote¢do contra ransomware por meio da imutabilidade dos dados, a otimizagdo do
armazenamento com deduplicagdo e compressdo, bem como a execugdo de testes de recuperagdo, assegurando a integridade das copias e a rapida restauragdo dos sistemas
institucionais em caso de incidentes, além de garantir a conformidade com a PSI do Tribunal.

4. DESCRICAO DOS REQUISITOS DA CONTRATACAO




4.1. A solug@o a ser contratada devera ser uma plataforma definida por software e independente de hardware, permitindo sua implementagdo em ambientes de infraestrutura
existentes, sem a necessidade de aquisi¢ao de equipamentos proprietarios.

4.2. A solugdo devera atender, no minimo, aos seguintes requisitos técnicos e funcionais:
a. Suportar a prote¢do de ambientes virtuais, fisicos ¢ em nuvem, abrangendo VMware vSphere, Microsoft Hyper-V, servidores Windows e Linux, bem como
Microsoft Azure e AWS;

b. Fornecer mecanismos de recuperagdo completa de bancos de dados (SQL Server, MySQL e PostgreSQL) em poucos cliques, restaurando-os ao estado original de
operacao;

c. Permitir restauragdo granular de objetos de bancos de dados SQL Server e PostgreSQL, possibilitando a recuperagdo de elementos especificos, como tabelas,
esquemas ou transagdes individuais, sem a necessidade de restaurar o banco de dados completo;

d. Permitir realiza¢do de backup e restauragdo de bancos de dados MySQL, ainda que exija a configuragdo de scripts;

e. Permitir restauragdo de itens especificos de qualquer aplicagéo;

f. Incluir mecanismos de recuperagdo instantdnea de ultima gerago, permitindo restauragdo imediata de maquinas virtuais e bancos de dados;

g. Disponibilizar recursos de deduplicagdo e compressdo de dados, otimizando o uso do espago de armazenamento;

h. Permitir replicagdo de maquinas virtuais entre sites, com recursos de failover e failback, possibilitando a execugdo de testes de réplicas sem impacto no ambiente de

produgdo e garantindo recuperagao instantanea de aplicagdes criticas a partir dos backups;

Garantir a imutabilidade dos backups, protegendo-os contra ransomware e exclusdes acidentais, por meio de tecnologias como Hardened Repository e Object Lock;

j- Devera realizar backups rapidos e abrangentes em ambientes Linux e Windows, utilizando tecnologias nativas de snapshots de sistema de arquivos que ndo
interrompam os servigos, tais como modulos de kernel com LVM (Logical Volume Manager) no Linux e o VSS (Volume Shadow Copy Service) no Windows,
garantindo a consisténcia dos dados durante o processo de copia;

k. Implementar o modelo de seguranga Zero Trust com Autenticagdo Multifator (MFA) e Controle de Acesso Baseado em Fungdo (RBAC), integrando-se ao Active
Directory;

1. Utilizar criptografia robusta para dados em transito (TLS 1.2 ou superior) e em repouso (AES-256 ou superior);

m. Possuir mecanismos nativos de detec¢do de malware e de comportamentos maliciosos, incluindo, por exemplo, mecanismos equivalentes a regras YARA, com
geragdo de alertas imediatos;

n. Garantir que os pontos de recuperagdo estejam livres de codigo malicioso antes de serem reintroduzidos no ambiente;

0. Manter registros detalhados e trilhas de auditoria para fins de seguranga e conformidade;
p- Disponibilizar um console unico, centralizado e intuitivo para administragdo de backups, replica¢do e recuperagéo;
q. Oferecer painéis de controle, alertas proativos e relatorios de desempenho e conformidade (LGPD, ISO 27001, ITIL);

ad

Incorporar recursos de IA para sugerir politicas otimizadas de backup, identificar anomalias, prever falhas e otimizar o uso de recursos, a fim de garantir um
atendimento mais eficiente aos objetivos de tempo de recuperagdo (RTO) e ponto de recuperagdo (RPO);

s. Permitir a utilizag@o instantanea de backups em ambientes de sandbox virtuais para desenvolvimento e testes;

t.  Permitir integragdo com ferramentas de seguranga do tipo SIEM (Security Information and Event Management), como o Wazuh ou solugéo equivalente de mercado,
através de syslog e APIs, possibilitando a centraliza¢do de eventos de backup, deteccdo de anomalias e correlagdo com eventos de segurancga da infraestrutura;

u. Devera dispor de um mecanismo de gerenciamento do ciclo de vida dos dados, permitindo a automagdo do ciclo de vida dos backups por meio de politicas de
retencdo, incluindo a movimentagio automatica dos dados entre diferentes camadas de armazenamento (ex.: de disco para nuvem);

v. Contar com uma funcionalidade de verificagdo automatica de backup, que valide a integridade e a restaurabilidade dos dados, assegurando que os backups nio
estejam corrompidos e possam ser recuperados corretamente;

w. Apresentar arquitetura escalavel, permitindo o crescimento do ambiente (adi¢do de novos servidores, workloads, etc.) de forma simples, sem necessidade de
reestruturar a solugdo ou adquirir licengas de forma complexa.
4.3. Além dos requisitos técnicos e funcionais, a contratagdo devera observar os seguintes critérios:
a. O suporte técnico devera ser oferecido 24 horas por dia, 7 dias por semana (24x7), com SLA compativel com a criticidade do ambiente, e ser realizado por equipe
técnica especializada e certificada na solugdo, preferencialmente em lingua portuguesa;
b. As licengas fornecidas deverdo corresponder a versdo mais recente disponibilizada pelo fabricante;
c. Devera ser garantido que todas as atualizagdes, melhorias e corregdes disponibilizadas durante a vigéncia do contrato sejam aplicadas sem custo adicional;

d. A contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes confidenciais acessados no exercicio das atividades contratadas.

5. LEVANTAMENTO DE MERCADO

5.1. O levantamento de mercado teve como objetivo identificar e analisar as solugdes disponiveis que pudessem atender a demanda do Tribunal, considerando
metodologias, tecnologias e inovagdes que garantam a eficiéncia, a seguranga e a continuidade dos servigos. A pesquisa priorizou as solugdes consolidadas oferecidas pela
Veeam, Commvault, Cohesity (Veritas) e Rubrik. A escolha dessas plataformas lideres de mercado baseou-se em sua comprovada maturidade tecnologica, ciber-resiliéncia
e suporte qualificado, garantindo compatibilidade com a infraestrutura critica desta Corte de Contas, que ¢ baseada em tecnologia VMware, e assegurando a padronizagao e
a manutengdo adequada da solug@o.

5.2. A pesquisa abrangeu aspectos técnicos e econdmicos das solucdes, sendo subsidiada por diferentes fontes de carater publico e comercial. Foram realizadas consultas a
sitios eletronicos e, em especial, ao Portal Nacional de Contratagdes Publicas (PNCP), com o objetivo de verificar contratagdes similares realizadas por outros 6rgéos e
entidades da Administragdo Publica, permitindo aferir solugdes maduras e valores compativeis com o mercado.

5.3. Conclui-se que as solugdes identificadas sdo tecnologicamente maduras, com mercado qualificado para fornecimento e suporte, e que o levantamento subsidiou a
escolha da solugdo que melhor atende as necessidades da Administragdo Publica, alinhando de forma ampla e diversificada os aspectos técnicos e econdmicos.

6. ANALISES DAS SOLUCOES EXISTENTES NO MERCADO

6.1. Para orientar a analise comparativa das solugdes, foram consideradas as seguintes caracteristicas do cenario atual da infraestrutura de banco de dados do Tribunal, que
contempla os sistemas gerenciadores de banco de dados (SGBDs), os sistemas operacionais, o ambiente de virtualizagdo VMware ¢ o storage NetApp.

6.2. O ambiente ¢ composto por 8 maquinas virtuais, executando sistemas operacionais Windows Server e Linux (baseados em Debian), com armazenamento total de
aproximadamente 8 TB. Esse volume corresponde exclusivamente aos objetos de bancos de dados de 02 (dois) servidores SQL Server, 01 (um) servidor PostgreSQL e 05
(cinco) servidores MySQL, sob a responsabilidade da COABA.

6.3. Diante desse cenario, o levantamento de mercado identificou quatro plataformas lideres em solugdes de backup e recuperagdo de dados aptas a atender as necessidades
do Tribunal: Veeam, Commvault, Cohesity (incluindo a linha NetBackup, ap6s a incorporagdo da Veritas) e Rubrik. Todas sdo amplamente reconhecidas no setor e
aparecem em posi¢do de destaque em pesquisas especializadas, como o Quadrante Magico do Gartner, demonstrando maturidade e confiabilidade tecnologica.




Quadrante Magico 2025 para Plataformas de Backup e Prote¢do de Dados

Veeam

@ Rubrik
® Cohesity

Dell Technologies

Commvault

i Druva
Huawe|. [ )
@ 'BM
HYCU
Arcserve
. P Unitrends
@ OpenText
w
=
=2
[&]
o
>
[
o
=
>
=
o
@
<<
COMPLETENESS OF VISION > As of May 2025 © Gartner, Inc

6.4. A opgao por concentrar a analise nessas solugdes lideres néo foi arbitraria, mas fundamentada em critérios técnicos e estratégicos que visam mitigar riscos e assegurar
a continuidade operacional. Essa sele¢@o apoia-se em trés pilares:

a. Confiabilidade e maturidade tecnolégica: solugdes consolidadas, com histérico comprovado de desempenho em ambientes criticos, evolugdo continua e baixo
indice de falhas, assegurando robustez e eficiéncia;

b. Suporte e ecossistema de parceiros: atendimento técnico especializado em regime 24x7 e ampla rede de parceiros certificados, garantindo suporte agil e a

disponibilidade de profissionais para implantagéo e gestéo, reduzindo riscos de dependéncia de um unico fornecedor;

c. Ciber-resiliéncia e seguranc¢a: recursos avancados de prote¢do contra ameagas, como imutabilidade de dados, deteccdo de anomalias e recuperagdo granular,
ampliando a capacidade do Tribunal de resistir e se recuperar de incidentes cibernéticos, como ataques de ransomware.

6.5. A analise comparativa buscou avaliar fatores técnicos e operacionais além do custo, considerando requisitos como escalabilidade, usabilidade, compatibilidade com a
infraestrutura existente, recursos de prote¢do contra ameagas cibernéticas, flexibilidade de licenciamento e suporte técnico, em conformidade com os critérios definidos no

item 4 deste estudo.

6.6. Para ilustrar os principais diferenciais entre as solu¢des analisadas, apresenta-se a tabela comparativa a seguir:

Comparativo das Solugées de Backup e Prote¢do de Dados.
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contra ransomware

Forte foco em ciber-
resiliéncia e
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A Veeam integra seguranga de forma direta;
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Interface robusta, porém
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Veeam ¢ validada e testada por diversas
institui¢des publicas, minimizando riscos

6.7. Conforme demonstrado na tabela comparativa, as solu¢des concorrentes apresentam desvantagens significativas em relagdo a Veeam Data Platform Advanced. O
Commvault, embora robusto, possui uma arquitetura complexa que demanda maior dedicagdo de pessoal especializado para sua implantagio e gestdo, o que acarreta custos
adicionais. A Cohesity (com NetBackup) ¢ direcionada a ambientes de grande escala, com um modelo de precificagdo mais oneroso e inadequado ao escopo e or¢gamento
do Tribunal. A Rubrik, por sua vez, se destaca pela simplicidade e forte foco em ciber-resiliéncia, mas seu custo total de propriedade (TCO) é considerado mais alto em
comparagdo a Veeam, que oferece um equilibrio superior entre recursos de seguranga e custo-beneficio.

6.8. O estudo do Portal Nacional de Contratagdes Publicas (PNCP) evidenciou que a solugdo Veeam Data Platform Advanced ¢ a mais frequentemente contratada por
orgdos publicos brasileiros em comparagdo as concorrentes. Esse dado refor¢a sua confiabilidade, consolida seu reconhecimento no setor publico e reduz riscos de
implantagdo para o Tribunal.

6.9. Assim sendo, conclui-se que a Veeam Data Platform Advanced ¢ a solu¢do que melhor equilibra simplicidade operacional, escalabilidade, seguranga, compatibilidade
tecnologica e custo-beneficio, atendendo de forma plena as necessidades do Tribunal. Dessa forma, confirma-se que a contratagdo da solugdo representa a alternativa mais
vantajosa sob os aspectos técnicos, operacionais € econémicos.

7. DESCRICAO DA SOLUCAO COMO UM TODO

7.1. A solugdo proposta compreende a aquisigdo da licenca de uso do software Veeam Data Platform Advanced, sob a modalidade de subscrigdo Veeam Universal License
(VUL), comercializada em pacotes de 10 (dez) instancias, com vigéncia de 60 (sessenta) meses. O modelo VUL confere flexibilidade e padronizagdo, uma vez que as
instancias adquiridas podem ser aplicadas a diversas cargas de trabalho, incluindo maquinas virtuais, servidores fisicos, bancos de dados e ambientes em nuvem, sem a
necessidade de multiplos tipos de licengas. Tal formato simplifica a gestdo contratual e técnica, garantindo a escalabilidade e a previsibilidade no desenvolvimento do
ambiente tecnologico.

7.2. A modalidade de subscri¢do por 60 (sessenta) meses assegura a previsibilidade orgamentaria, englobando atualizagdes continuas, suporte técnico oficial do fabricante
disponivel 24x7 e acesso as funcionalidades mais recentes durante toda a vigéncia do contrato, sem a incidéncia de custos adicionais. Esse horizonte temporal proporciona
estabilidade a institui¢do, reduzindo a necessidade de aditivos frequentes e garantindo a continuidade das operagdes criticas.

7.3. A presente contratagdo objetiva, de forma prioritaria, atender aos desafios e as necessidades atuais da infraestrutura de dados, conforme detalhado no Item 3.
Simultaneamente, prepara a instituigéo para futuras expansdes. A escalabilidade inerente ao modelo VUL viabiliza, quando necessario, a contratagdo de novos pacotes de
instancias de forma simples e integrada, acompanhando a evolugdo das demandas institucionais sem a necessidade de reestruturagdo da solugdo.

8. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS




8.1. As quantidades previstas na presente contratagdo foram estimadas com base nos recursos computacionais a serem protegidos pela plataforma Veeam, considerando os
seguintes sistemas de banco de dados e suas respectivas cargas de trabalho: 2 (dois) servidores SQL Server, 1 (um) servidor PostgreSQL e 5 (cinco) servidores MySQL.

8.2. A partir dessa andlise, verificou-se a necessidade de contratagdo de 1 (uma) Veeam Universal License (VUL) do Veeam Data Platform Advanced, na modalidade de
subscrigdo, em um pacote de 10 (dez) instancias, devidamente dimensionadas para atender a infraestrutura tecnologica vigente, conforme detalhado na tabela a seguir:

Descri¢do do Item e Quantidade para Contratagdo.

TIPO DE UNIDADE
ITEM DESCRICAO MARCA DE QUANTIDADE

LICENCIAMENTO MEDIDA

Licenga Universal da Veeam (VUL) para o software de prote¢do de dados Veeam Data Platform
RO A - o - Pacote de

1 Advanced, em pacote de 10 (dez) instancias, na modalidade de subscri¢do, com vigéncia de 60 Veeam Subscri¢ao de 10 01
(sessenta) meses, incluindo garantia, atualizagdes e assisténcia técnica oficial do fabricante durante Software instancias
todo o periodo contratual.

8.3. Essa aquisi¢do tem como objetivo garantir a prote¢do e a disponibilidade das cargas de trabalho atualmente impostas aos sistemas mais criticos de banco de dados em
operagdo. A opgdo pela aquisi¢do de um pacote com 10 (dez) instancias justifica-se por atender a totalidade da infraestrutura atual e ainda garantir uma reserva técnica de 2
(duas) instancias adicionais. Essa reserva permite absorver novos servidores de banco de dados ou maquinas virtuais sem a necessidade imediata de nova contratagao.
Além disso, a modalidade Veeam Universal License (VUL) assegura flexibilidade na alocag@o das instancias, permitindo aplica-las indistintamente a cargas de trabalho
fisicas, virtuais ou em nuvem. Isso elimina a fragmentagao do licenciamento e simplifica tanto a gestdo contratual quanto a operacional.

9. PROJECAO APROXIMADA DO VALOR DA CONTRATACAO

9.1. A metodologia de estimativa do valor da contratagdo foi realizada com base em pesquisa de pregos conduzida até o dia 02/09/2025, considerando as seguintes fontes:
site oficial da Veeam (fabricante da solugdo), proposta comercial de fornecedor e a Ata de Registro de Precos n° 0006/2024/403200-01/2024 (PNCP — Estado do RJ).

9.2. Os valores obtidos foram consistentes e sem outliers:

a. Veeam (site oficial do fabricante): R$ 58.699,00;

b. Proposta comercial: R$ 57.612,00;

c. Ata de Registro de Pregos: R$ 57.191,00.
9.3. Com base nos valores, o prego de referéncia foi estabelecido pela média aritmética simples, resultando em R$ 57.834,00. A pesquisa no site oficial da Veeam assegura
a fidedignidade da cotagdo, por se tratar de valor de tabela publicado pelo fabricante. Desse modo, a média ¢ mantida como prego de referéncia para este estudo.

9.4. A presente contratagdo possui valor total estimado de R$ 57.834,00 (cinquenta e sete mil, oitocentos e trinta e quatro reais). Este valor corresponde a aquisi¢do de um
pacote de 10 (dez) instancias do Veeam Universal License (VUL) para o software Veeam Data Platform Advanced, na modalidade de subscri¢do, com vigéncia de 60
(sessenta) meses.

10. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO

10.1. Esta contratagio sera em Lote Unico, sem o parcelamento do objeto, em razdo da natureza indivisivel da solugéo proposta. A solugio consiste na aquisi¢io de um
unico pacote de 10 (dez) instancias do Veeam Universal License (VUL) para o sofiware Veeam Data Platform Advanced. A contratagdo de um sé item otimiza a gestdo,
simplifica a fiscalizagdo, assegura a coeréncia técnica da solugéio e minimiza os riscos de desalinhamento durante a sua implementagao.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

11.1. A implementagdo da solugdo proposta ndo exige contratagdes correlatas ou interdependentes.
11.2. Contudo, caso coordenadorias da Diretoria de Informatica demandem a mesma solugdo no futuro, serd necessaria a aquisi¢ao de licengas adicionais.

11.3. Ademais, a capacidade de armazenamento podera ser expandida por meio de contratagdo, caso a capacidade atual destinada aos bancos de dados se mostre
insuficiente, em conformidade com a politica de backups a ser estabelecida e com as normas internas e regulatorias.

12.PREVISAO DA CONTRATACAO NO DO PCA-TO/ALINHAMENTO COM O PLANO ESTRATEGICO

A futura contratagio consta no Plano de Contratacées Anual - SIM (X) NAO ()

A futura contratacio est4 alinhada a algum objetivo do Plano Estratégico Institucional do TCE-TO - SIM (X) NAO ()

No caso positivo, assinalar os objetivos estratégicos:

1. Contribuir para a efetividade das politicas e da gestdo publica, com foco no desenvolvimento sustentavel

. Mitigar desperdicio e desvio de recursos publicos por meio de atuagdo concomitante

. Ampliar o exercicio da cidadania por meio do controle social e do compartilhamento de informagdes

. Fomentar melhorias de gestdo, governanca e compliance

. Aperfeigoar a capacidade técnica dos jurisdicionados

2
3
4. Garantir a uniformizagdo da jurisprudéncia do TCE/TO
5
6
7

OTFINGS . Aprimorar a gestdo de processos finalisticos, com foco em resultados céleres e relevantes

ESTRATEGICOS 8. Aprimorar a atua¢do do Controle Externo

X | 9. Fortalecer a governanga e a gestdo organizacional

10. Intensificar a fiscalizagdo e o combate & corrupgdo com base em critérios de relevancia e risco por meio de mecanismos de inteligéncia

11. Ampliar a capacidade operacional das fiscaliza¢des

12. Promover a gestdo do conhecimento e o desenvolvimento de competéncia em uma abordagem multidisciplinar

13. Promover a melhoria do desempenho dos servidores

14. Promover a qualidade de vida e a valorizagdo dos servidores

X | 15. Assegurar a inovagdo e o desenvolvimento das tecnologias

X | 16. Assegurar a efetividade dos recursos orcamentdrios e financeiros para o cumprimento dos objetivos estratégicos de forma sustentavel

13. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS



https://pncp.gov.br/app/atas/42498600000171/2024/7135/1

13.1. Consolidar os procedimentos de backup para todos os SGBDs (SQL Server, MySQL, PostgreSQL) em uma tnica plataforma, simplificando a gestdo, reduzindo a
curva de aprendizado da equipe e permitindo a replicagéo eficaz de boas praticas.

13.2. Automatizar e simplificar os procedimentos de backup, permitindo a equipe técnica concentrar esforcos em atividades estratégicas, como melhoria do desempenho
dos bancos de dados, analise de riscos e atendimento a novas demandas institucionais.

13.3. Permitir a prote¢do de dados em servidores fisicos, virtuais e na nuvem de forma integrada, garantindo consisténcia, flexibilidade e escalabilidade para futuras
expansdes da infraestrutura.

13.4. Assegurar monitoramento centralizado, alertas automatizados e armazenamento seguro fora dos servidores de produgdo, minimizando riscos de falhas de hardware,
erros humanos e ataques cibernéticos.

13.5. Facilitar a execugdo de testes de restauragdo, garantindo a rapida e confiavel recuperagdo de dados em caso de incidentes e apoiando o cumprimento de RTO e RPO.
13.6. Possibilitar a criagdo de copias replicadas de servidores e bases de dados em locais alternativos, aumentando a disponibilidade dos sistemas criticos.

13.7. Garantir a reten¢do de longo prazo dos backups em ambiente seguro, assegurando conformidade com normas e regulamentos aplicaveis.

13.8. Disponibilizar dashboards e relatorios inteligentes, permitindo identificar riscos potenciais de forma antecipada e planejar a capacidade de forma eficiente.

13.9. Fornecer relatorios detalhados de backup e restauragéo, assegurando integridade, confiabilidade e disponibilidade das bases de dados institucionais, em conformidade
com a PSI do Tribunal.

14. ADEQUACOES NECESSARIAS PREVIAS A CONTRATACAO (se for o caso)

14.1. Nao sdo necessarias adequacgdes prévias para a contratagdo. A infraestrutura tecnoldgica existente no Tribunal é plenamente compativel com a solug@o proposta, nao
sendo exigidas modificagdes fisicas, aquisi¢des complementares, ajustes de rede ou reconfiguragdes do ambiente para a implementagdo da solugdo de protecdo de dados
Veeam Data Platform Advanced.

14.2. Dessa forma, a contratagdo podera ser imediatamente executada apds a concluséo do processo de contratag@o e a assinatura do respectivo contrato.

15. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS

15.1. A presente contratacdo refere-se a uma solugio de software para ambiente virtualizado, de modo que seu impacto ambiental direto ¢ nulo ou reduzido. A execugdo da
solugdo ndo exige aquisigéo de infraestrutura fisica adicional, appliances ou hardware especifico, nem demanda insumos materiais como fitas magnéticas ou midias fisicas,
os quais poderiam gerar residuos. A operagdo ocorre sobre o parque tecnologico existente, otimizando os recursos ja disponiveis.

15.2. Adicionalmente, a natureza virtual do objeto elimina a necessidade de transporte e manuseio de materiais, contribuindo para a redugdo da pegada de carbono
associada a cadeia de suprimentos.

15.3. Dessa forma, a contratagdo esta em conformidade com as diretrizes de sustentabilidade previstas na legislagdo e nos normativos internos, nao apresentando impactos
ambientais negativos relevantes.

16. CONCLUSAO

16.1. A contratacdo da solugdo Veeam Data Platform Advanced mostra-se vidvel e necessaria para atender as demandas do Tribunal, assegurando eficiéncia operacional,
seguranga da informagao e continuidade dos servigos criticos.

16.2. A solugdo consolida o gerenciamento de backups para diferentes SGBDs (SQL Server, MySQL e PostgreSQL), incorpora recursos de imutabilidade, deduplicagéo,
compressdo, restauragdo granular e recupera¢do instantinea, garantindo niveis adequados de RTO e RPO e alinhamento a Politica de Seguranga da Informagdo da
institui¢ao.

16.3. A escolha pela Veeam fundamenta-se em critérios técnicos objetivos de padronizagdo e compatibilidade com a infraestrutura vigente do Tribunal, baseada em
VMware e nos SGBDs mencionados. As alternativas analisadas neste estudo técnico apresentaram maior complexidade de implantagdo ou custos operacionais adicionais, o
que inviabiliza sua adog@o.

16.4. Nesse contexto, a Veeam Data Platform Advanced se apresenta como solu¢do madura, amplamente utilizada no setor publico, com fornecedor qualificado e suporte
consolidado, garantindo a mitigagéo de riscos, a preservagdo do acervo digital e a continuidade dos servigos fundamentais.

16.5. Conclui-se, portanto, que a contrata¢do ¢ a alternativa mais vantajosa sob os aspectos técnicos, econdmicos, de governanca e de seguranca da informagéo, atendendo
de forma plena ao interesse publico e institucional, assegurando a inovagao tecnologica e a sustentabilidade da gestdo de dados do Tribunal.

Documento assinado eletronicamente por RODOLFO MEDEIROS TRINETTO, COORDENADOR, em 10/09/2025, as 10:39, conforme art. 4° da Resolugdo
Administrativa TCE/TO n° 001, de 15 de outubro de 2014.
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