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DOCUMENTO DE FORMALIZACAO DE DEMANDA (DFD)

il Coordenadoria de Desenvolvimento de Sistema
Demandante

Responsavel

pela Max Doeel Nunes Guimaraes
Demanda

Matricula

27.056-

1. Objeto

() Servigo nao continuado

( ) Material de consumo

() Material permanente / equipamento
() Outro:

(X) Servigo continuado SEM dedicacao exclusiva de mao de obra
() Servigo continuado COM dedicacao exclusiva de mao de obra

|1.1 Descricdes e quantidades de material/servico da solucido a ser contratada

Item Descricao/especificacio

Marca
(se
aplicavel)

Unidade
de
Medida

Quantidade




CERTIFICADOS DIGITAIS e-CPF
1. Ser gerado e armazendvel em dispositivo portatil do tipo Token;

2. Ser emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;

3. Ser homologado e utilizado nos servigos eletronicos da Receita
Federal e dos principais Orgéos da Administragdo Ptblica Federal
no processo de certificagdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e da Defesa,
Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil,
Justica Federal, SERPRO, Correios entre outros.

4. Conter nivel: A3;

5. Ser compativel com os sistema operacional Windows 7 ou
superior;

6. Possuir compatibilidade compativel com os principais
navegadores modernos, incluindo as versdes mais recentes do
Google Chrome, Mozilla Firefox, Microsoft Edge e Apple Safari;

7. O presente item engloba o respectivo servigo de autoridade de
registro;

8. Ser protegido por senha;

9. Validade de 36 meses.

Nao se
aplica

Servigo

30




TOKENS USB
1. Caracteristicas Gerais:
1.1. Com conexdo via usb;

1.2. Suporte a hierarquia v5 da icp-brasil para armazenamento
de certificado digital e-cpf, tipo a3;

1.3. Compatibilidade com chave criptografica sha-2 de 2048
bits;

1.4. Compatibilidade e disponibilizagao de drivers para pleno
uso nas plataformas Microsoft Windows e Mac OS;

1.5. Deve ser aceito certificados emitidos pelas principais
autoridades certificadoras ICP BRASIL;

1.6. Possuir capacidade de armazenamento de certificados e
chaves privadas de, no minimo, 32 Kbytes;

1.7. Disponibilizar driver para que os frameworks Java JCA e
Java JCE se comuniquem em perfeita harmonia com a
biblioteca PKCS#11 nativa do token, de tal forma que
aplicagbes em Java possam utilizar qualquer das
funcionalidades existentes no padrao PKCS#11 por meio dos
frameworks Java JCA ¢ Java JCE;

1.8. Possuir indicador luminoso de estado do dispositivo;

1.9. Ter suporte a tecnologia de chaves publica/privada (PKI),
com gera¢do on-board do par de chaves RSA de, no minimo,
1024bits;

1.10. Possuir carcaca resistente a 4gua e a violagao;

1.11. Permitir a exportagdo automatica de certificados
armazenados no dispositivo para o Certificate Store do ambiente
Microsoft Windows 2000 e versdes superiores;

1.12. Permitir criagdo de senha de acesso ao dispositivo de, no
minimo, 6 (seis) caracteres;

1.13. Permitir criagdo de senhas com caracteres alfanuméricos;

1.14. Permitir geracao de chaves, protegidas por PINs (Personal
Identification =~ Number), compostos  por  caracteres
alfanuméricos;

1.15. Permitir inicializacao e reinicializagdo do token mediante
a utilizagdo de PUK (Pin Unlock Key);

1.16. Os tokens deverdo ser novos e entregues devidamente
protegidos e embalados;

1.17. Caso o token necessite ser substituido ou apresente erro
que comprometa o funcionamento do certificado ali
armazenado, um novo token devera ser fornecido, no prazo de
até 15 (quinze) dias, contados da data da notificacao;

TOKEN:
G&D

Material

30




CERTIFICADOS DIGITAIS e-CNPJ

1. Ser gerado e armazenado no proprio computador, sem que haja
necessidade de utilizagao de dispositivo portatil do tipo Token ou
SmartCard;

2. Ser emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;

3. Ser homologado e utilizado nos servigos eletronicos da Receita
Federal e dos principais Orgéos da Administragdo Ptblica Federal
no processo de certificagdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e da Defesa,
Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil,

’ ) Nao se
3 |Justica Federal, SERPRO, Correios entre outros.

aplica Servigo 4

4. Conter nivel: Al;

5. Ser compativel com os sistema operacional Windows 7 ou
superiores;

6. Possuir compatibilidade com navegadores web: Microsoft
Internet Explorer versdo 6.0 e superiores, Mozilla Firefox versao
3.0 e superiores, Safari 1.2 e superiores e Google Chrome versao
87 ou superior;

7. Ser protegido por senha;

8. Validade de 12 meses.

|1.2 Informacdes complementares, se for o caso

A contratacao podera ser efetuada por meio de registro de ata de precos, considerando que a quantidade de
certificados do tipo e-CPF e TOKENS USB ser4 determinada pela necessidade de renovagao dos
certificados que expiram ao longo do ano de 2026, bem como pela demanda de emissdo de novos
certificados para servidores que ainda ndo os possuam.

|2. Justificativa da necessidade da contrataciao




2.1. A contratac¢do do servico de emissdo de certificados digitais ICP-Brasil para pessoas fisicas (e-CPF
A3), juridicas (e-CNPJ A1) e TOKENS USB ¢ justificada pela necessidade de manter a seguranca
necessaria para a virtualizagdo de procedimentos que, anteriormente, eram realizados de forma
presencial, como a assinatura de documentos. Além disso, a adog¢do dessa solugdo visa simplificar os
processos, reduzir a burocracia, diminuir custos e proporcionar maior seguran¢a nas transagdes € no
acesso as informacoes.

2.2. A renovacao dos certificados digitais do TCETO permitird os seguintes beneficios:

2.2.1. Seguranca: Os certificados digitais asseguram a autenticidade, privacidade e integridade das
informagdes trafegadas em seus dominios de acesso externo. Essa seguranca € essencial para proteger as
informacodes contra fraudes e roubos de dados sensiveis.

2.2.2. Conveniéncia: Os certificados digitais possibilitam a validagdo automatica de CPFs e CNPJs
recém-cadastrados no sistema CADUN, além do cadastramento de informacdes referentes aos municipios
tocantinenses no Sistema SIOPS do Ministério da Sauade, simplificando processos e reduzindo a
necessidade de deslocamentos.

2.2.3. Eficiéncia: Com os certificados digitais, o TCETO podera fornecer informagdes periddicas aos
modulos do SICAP (Atos de Pessoal, Licitagdes, Contratos e Obras e Contabil Estadual) e utilizar
ferramentas como o sistema de pregdes eletronicos do Governo Federal (Compras-net) e SICONFI.

2.3. A quantidade de certificados a ser adquirida esta em conformidade com as necessidades de consumo
e utilizagdo da instituicdo, conforme detalhado abaixo:

2.3.1. Serao adquiridos 4 (Quadro) certificados digitais tipo e-CNPJ Al, com validade de 1 (um) ano,
para atender o CNPJ da Unidade Orcamentaria do Tribunal e o Fundo de Aperfeicoamento para os
exercicios de 2026 e 2027.

2.3.2. Sera disponibilizada a emissdo de 30 (trinta) certificados digitais tipo e-CPF, em razdo da
necessidade de diversas areas acessarem e homologarem as informagdes prestadas ao CADUN, SICAPs,
Compras-net, SICONFI, entre outros sistemas. A cada mudanca de gestdo ou de lotacdo das pessoas
responsaveis pela prestacdo das informagdes, serda necessario fornecer novos certificados digitais.

2.4. Portanto, a aquisi¢ao dos certificados digitais ¢ imprescindivel para garantir a continuidade ¢ a
confiabilidade das informagdes e documentos que trafegam neste Tribunal de Contas. A urgéncia na
aquisi¢do visa evitar a descontinuidade dos servigos.

|3. Plano de Contratacio Anual

A demanda consta no PCA?
(X) Sim ( ) Nao

|4. Expectativa de resultados a serem alcangados

4.1. A contratacao de certificados digitais para Pessoas Fisicas (tipo e-CPF A3), Pessoas Juridicas (tipo
e-CNPJ A1) e TOKENS USB assegurara a continuidade dos servicos que dependem desses certificados,
além de garantir a seguranga no trafego e no acesso as informacodes desta Corte de Contas.

Em conformidade com a legislacio que rege o tema, encaminhe-se a autoridade
competente para analise de conveniéncia e oportunidade para a contratacdo e demais providéncias

Demandante

cabivelis.
Responsavel
pel? Max Doeel Nunes Guimaraes Matricula 27.056-
Unidade 4




_ eil . Documento assinado eletronicamente por MAX DOEEL NUNES GUIMARAES, COORDENADOR,
el [ily em 23/04/2026, as 17:48, conforme art. 4° da Resolugdo Administrativa TCE/TO n° 001, de 15 de

assinatura
eletrénica outubro de 2014.
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