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MENSAGEM DO PRESIDENTE

O presente manual é oresultado pratico da capacitagdo Governanca e Gestdo de
Riscos nas Aquisigdes Publicas do TCE/TO, com duracao de 60 horas/aula, ministrada
a cerca de 30 servidores do Tribunal de Contas do Estado do Tocantins, ligados as
areas de gestao e fiscalizagdo de contratos, comissdo de licitacdo, assessoria juridica,

assessoria de planejamento e controle interno.

A meta, além de qualificar a equipe, foi produzir um guia pratico para orientar

as agoes de governancga e gestao de riscos nas aquisicdes da Corte de Contas.

Nesse sentido, destaque-se que a politica de governanga do TCE/TO foi
instituida pela Resolugdo Administrativa n® 6/2019, aprovada pelo Pleno, visando
preservar a confianga da sociedade, por meio de um conjunto eficiente de mecanismos,
a fim de assegurar que as acdes executadas estejam sempre alinhadas ao interesse
publico. Ela consiste no conjunto de instrumentos, estruturas, processos, fluxos de
informacdes e comportamentos envolvidos, direta ou indiretamente, na avaliagdo, no

direcionamento e no monitoramento da Instituicéo.

O Capitulo VIl da citada RA trata do sistema de gestdo de riscos do TCE/TO,
com vistas a identificacdo, a avaliacdo, ao tratamento, ao monitoramento e a analise
critica de riscos que possam impactar a implementacdo da estratégia e a consecucao

dos objetivos da organizagdo no cumprimento da sua missdo institucional.

Assim, a capacitagcdo partiu de casos praticos da propria Corte de Contas,
com a anélise de processos de aquisicdo previamente selecionados. A partir dai os
proprios servidores identificaram os riscos, avaliaram os impactos e apontaram formas
de mitigar as consequéncias danosas. Esse trabalho resultou na elaboracdo do Mapa

e Matriz de Riscos, um documento estratégico e de altissima relevancia.

O manual foi aprovado pelo Comité de Governanga e servirad de parametro
obrigatdrio, a partir do inicio de 2021, no que tange a governanga e gestao de riscos

nas aquisicdes da Corte de Contas

Cabe ressaltar, ainda, que essa iniciativa € pioneira na area publica no Tocantins
e tem como referencial tedrico agdo similar desenvolvida pelo Tribunal de Contas da
Unido (TCU). Isso demonstra a sintonia do TCE/TO com a busca de aperfeicoamento e
modernizacao de seus mecanismos, seja na area de controle externo, seja na sua prépria

administragdo, tanto é que os pilares definidos para a atual gestdo sdo governanca e

tecnologia.

Conselheiro Severiano Costandrade
Presidente do TCE/TO
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INTRODUGAO

O Tribunal de Contas da Unido (“TCU"), em 2012, passou a mapear a situacao
da gestdo de riscos das entidades da administragdo indireta, gerando uma avaliagdo
que, em 2017, abrangeu todas as entidades do setor publico no d&mbito do Indice
Geral de Governanca do Setor Publico (IGG).

Decidindo por liderar pelo exemplo, o TCU implantou sua prépria Gestdo de
Riscos, aprovando, em 2017, sua Politica de Gestao de Riscos' e o Manual de Gestao
de Riscos?, elaborados a luz do principio da simplicidade, tanto na abordagem quanto
na linguagem utilizada, sendo importantes ferramentas de consulta para a adequada
coordenagdo das atividades de direcdo e controle da organizagdo no que se refere a

riscos.

Neste sentido, o Tribunal de Contas do Estado do Tocantins - TCE/TO, norteado
pelos principios de governanga descritos no artigo 2° da Resolugdo Administrativa
n° 06/2019, a exemplo da: legitimidade, equidade, responsabilidade, eficiéncia,
probidade, transparéncia, accountability, lideranga, ética e inovagdo, entende a
importancia da aplicagdo de boas praticas de governanga, em especial no que tange
a necessidade de gerenciamento de Riscos nas Aquisi¢cdes, trazendo melhorias no
desempenho da gestdo do TCE/TO, nos servicos prestados a sociedade e na gestao

dos recursos publicos.

Para isto, o TCE/TO, além de capacitar os seus servidores, desenvolveu o
seu préprio manual contendo os requisitos das normas ISO relativas a Gestdo de
Riscos, como também de normativos federais, a exemplo da Instrucdo Normativa
n°® 05/2017, do Ministério do Planejamento, Desenvolvimento e Gestado, que dispde
sobre as regras e diretrizes do procedimento de contratagao de servigos sob o regime
de execugdo indireta no ambito da Administragao Piblica Federal direta, autarquica e

fundacional.

Portanto, este manual objetiva fornecer orientagdes aos servidores, na
implantagdo de uma gestdo de riscos adequada ao setor publico e as atividades
desempenhadas, auxiliando na tomada de decisdo, de forma a conferir razoabilidade

nas decisdes e seguranga no cumprimento da missdo do Tribunal.

1 https://portal.tcu.gov.br/biblioteca-digital/politica-de-gestao-de-riscos-do-tcu.htm <acesso em 21 set. 2020>

7 https://portal.tcu.gov.br/biblioteca-digital/ <acesso em 21 set. 2020>
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1. REFERENCIAL ESTRATEGICO DO TRIBUNAL DE CONTAS DO
ESTADO DO TOCANTINS - TCE/TO

Missdo
Satisfazer as necessidades da sociedade quanto a correta aplicagéo

dos recursos publicos, garantindo um transparente, eficiente e
eficaz sistema de fiscalizagdo da gestao publica.

Visdo

Ser reconhecida como instituicido de exceléncia no controle da
gestdo e dos recursos publicos.

Valores

€tica: agir com moralidade, legalidade e impessoalidade.

Compromisso: assumir e respeitar a missao institucional e agir
visando alcancgar seus objetivos.

Qualidade: assegurar eficiéncia, eficacia e efetividade do Controle

Externo.

Profissionalismo: associar conhecimentos, habilidades técnicas
e comportamentais inerentes as atividades desenvolvidas pela
instituicao.

Agilidade: atuar com dinamismo e tempestividade nas agdes do

Controle Externo.

Transparéncia: tornar acessiveis, com clareza, todos os seus

atos administrativos e os decorrentes de sua missao.
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2. GOVERhANGCA D& GESTAO DE RISCOS hAS AQUISICOES DO
TRIBUNAL DE CONTAS DO ESTADO DO TOCANTINS - TCE/TO

O Tribunal de Contas do Estado do Tocantins - TCE/TO aprovou sua Politica
de Governanca Organizacional e Compliance, por meio da Resolugdo Administrativa
n° 6/2019-PLENO, que tem como diretriz o estabelecimento de modelo de gestao de riscos,

de modo a possibilitar o gerenciamento de riscos considerados criticos para a organizagao.

Conforme disposto nesta politica, a estrutura de Governanga de Gestao de Riscos do
TCE/TO compbe-se de:

2.1. Plendrio do TRIBUNAL D& CONTAS DO ESTADO DO
TOCANTINS - TCE/TO, a quem compete:

) Acompanhar o sistema de gestao de riscos do TCE/TO;

2.2. Comiteé Institucional de Governanca - CIG, a quem compete:
> Aprovar os critérios e limites de exposicao a riscos;

) Aprovar mudangas no sistema de gestao de riscos e riscos chaves;

2.3. Conselho de Governanc¢a Institucional - CGI, a quem
compete:

) Exercer a fungdo de carater consultivo, quando demandado;

2.4. Assessoria Especial de Planejamento e Desenvolvimento
Organizacional - ASPDO, a quem compete:

) Coordenar, supervisionar e monitorar os riscos do TCE/TO;
> Apreciar planos de tratamento dos riscos propostos pelas unidades;
> Propor limites de exposigdo aos riscos;

» Comunicar periodicamente os riscos-chave para alta administragdo.

Os riscos-chave relacionados as aquisigdes identificados e consolidados pela Assessoria
Especial de Planejamento e Desenvolvimento Organizacional -ASPDO deverao ser levados
ao Comité Institucional de Governanca - CIG para validagdo. Os riscos-chave validados serédo
objeto de monitoramento por parte da ASPDO e suas situagdes deverao ser comunicadas

periodicamente a alta administragdo (Presidente e CIG).
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2.5. Unidades Gestoras de Riscos:

Na estrutura de Governanga de Gestdo de Riscos nas aquisigdes do TCE/TO cada
area desenvolve um papel importante neste processo de gerenciamento e as Unidades
Gestoras de Riscos sdo responsdveis por gerenciar um risco dos objetos de gestdo sob sua
responsabilidade, a quem compete:

> Identificar riscos nas aquisicoes em conformidade com o Manual de
Governanca e Gestao de Riscos nas Aquisigdes do Tribunal de Contas do
Estado do Tocantins - TCE/TO;

> Auxiliar no desenvolvimento visando a eficiéncia e dinamicidade da execucdo
das tarefas relativas ao processo de aquisicoes;

> Supervisionar a execucao dos planos, dos projetos e das a¢des aprovados
em reunido técnica do grupo;

> Monitorar a evolucdo dos niveis de riscos e a efetividade das medidas de
controlesimplementadas nos processos institucionais sob sua responsabilidade;

) Esclarecer, de forma objetiva, as necessidades de adaptagdo e melhorias a
serem implementadas;

> Aplicar a matriz de risco das aquisi¢oes;
» Contribuir e validar a matriz de risco nas aquisicoes;

» Executar as atividades do processo de gestao de riscos dos objetos de
gestdo sob sua responsabilidade, identificando, gerindo e tratando os riscos;

> Elaborar e revisar periodicamente as matrizes de riscos de sua unidade;

) Conhecer e adotar politicas, manuais e os instrumentos de gestdo de riscos,
promovendo a efetividade dos controles dela decorrentes;

> Participar de a¢bes de sensibilizagdo e capacitagdo sobre gestdo de riscos;
» Comunicar & Assessoria Especial de Planejamento e Desenvolvimento
Organizacienal — ASPDO, mensalmente, até o 7° dia dutil, no email

gestaoderisco@tce.to.gov.br, todos os riscos identificados, medidas de
probabilidade, impacto e planos de tratamento.

2.6. Diretoria Geral de Controle Interno - DGCIN, a quem compete:

> Fiscalizar o sistema de Gestdo de Riscos nas Aquisicdes do TCE/TO quanto

a adequacao e suficiéncia dos mecanismos de gestao de riscos estabelecidos,

da eficidcia da gestdo de riscos-chave e da conformidade das atividades
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executadas dando ciéncia a Presidéncia, ao tomar conhecimento de qualquer
irregularidade ou ilegalidade;

> Propor a¢bes e/ou controles com vistas a mitigagao dos riscos identificados
através da Planilha de Riscos.

3. COMPETENCIAS € RESPONSABILIDADES
3.1. Estrutura das Treés Linhas (IIA)

O modelo das Trés Linhas surgiu hd mais de 20 anos e, desde entdo, se tornou
amplamente reconhecido, adotando inicialmente o modelo formalmente conhecido na
Declaracdo de Posicionamento “As Trés Linhas de Defesa no Gerenciamento Eficaz de Riscos
e Controles”, publicada em 2013. Em 2020, grupos de estudos promoveram uma revisao do
modelo e na atuagdo dos diversos papéis e atividades que compdem o gerenciamento de
riscos e controle, passando a se chamar de “O Modelo das Trés Linhas”.

No que se refere a governanga de riscos na administracao publica, a estrutura das Trés
Linhas (IlA) vem sendo amplamente divulgada e adotada como forma simples e eficaz para
melhorar a comunicagao e a conscientizagao sobre os papéis e responsabilidades essenciais

de gerenciamento de riscos e controles internos da gestao, representados pela figura abaixo:

O Modelo das Trés Linhas do The lIA

s

|

CORPO ADMINISTRATIVO

Prestagdo de contas aos stakeholders pela supervisdo organizacional

Papéis do corpo administrativo: integridade, lideranca e transparéncia

GESTAO

Acdes (incluindo gerenciar riscos) para

AUD. INTERNA

Avaliacdo independente

atingir objetivos organizacionais

Papéis da 1° linha: Papéis da 2° linha:

Provisao de Expertise, apoio,
produtos/servicos monitoramento e
aos clientes; questionamento
gerenciar riscos sobre questées
relacionadas a
riscos

Papéis da 3° linha:
Avaliacdo e
assessoria
independentes e
objetivas sobre
questoes relativas ao
atingimento dos

objetivos

|, Delegar, orientar,
recursos, supervisao

LEGENDA : 4\ Prestacdo de contas,

&> Alinhamento,
reporte )

comunicagao,
coordenacao,

Figura 1 - Declaracao de Posicionamento do IAA: as Trés Linhas no
Gerenciamento Eficaz de Riscos e Controles (2020, p.4)

Este modelo descreve claramente os papéis de cada éarea/unidade, ajudando as
organizagdes a evitar confusdes, lacunas e sobreposi¢cdes ao atribuir as responsabilidades
pelas atividades de gerenciamento de riscos e controle, destacando a influéncia da auditoria
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externa e dos reguladores, conforme detalhamento abaixo:

Corpo Administrativo: representados pela alta administracdo da organizacéo,
responsavel por definir a visdo, missdo, valores e riscos. Tem a fungdo de delegar a
responsabilidade pelo atingimento dos objetivos da organizagdo a gestdo, juntamente com
0s recursos necessarios. Recebe relatérios da gestdo sobre os resultados planejados, reais e
esperados, bem como relatérios sobre riscos e gerenciamento de riscos;

Gestdo (Primeira e Segunda Linhas): a responsabilidade da gestdo de atingir
os objetivos organizacionais compreende os papéis da primeira e segunda linhas:

» Primeira Linha: representados pelas unidades de gestéo; os papéis da
primeira linha estdo diretamente alinhados com a entrega de produtos e/ou
servicos aos clientes da organizacédo, incluindo fun¢des de apoio, mantendo
um didlogo continuo com o corpo administrativo, reportando resultados
planejados, reais e esperados, vinculados aos objetivos da organizacao,
garantindo a conformidade com as expectativas legais, regulatérias e éticas;

> Segunda Linha: representados por édreas que ddo assisténcia no
gerenciamento de riscos, oferecem expertise complementar, apoio,
monitoramento e questionamento quanto ao gerenciamento de riscos,
incluindo o desenvolvimento, implantagao e melhoria continua das praticas de
gerenciamento de riscos nos niveis de processo, sistemas e entidade. Fornece
analises e reportes sobre a adequacgéo e eficacia do gerenciamento de riscos.

Auditoria Interna: compreende os papéis da terceira linha, mantendo a prestacao
de contas perante o corpo administrativo e a independéncia das responsabilidades da
gestdo. Comunica a avaliagdo e presta assessoria independente e objetiva a gestdo e ao
corpo administrativo sobre a adequagédo e eficacia da governanga e do gerenciamento de
riscos (incluindo controle interno), para apoiar o atingimento dos objetivos organizacionais
e promover e facilitar a melhoria continua. Reporta ao corpo administrativo prejuizos a
independéncia e objetividade e implanta salvaguardas conforme necessario;

Prestadores Externos: fornecem avaliagdo adicional para cumprir com as
expectativas legislativas e regulatérias que servem para proteger osinteresses dos stakeholders,
atendendo aos pedidos da gestdo e do corpo administrativo para complementar as fontes
internas de avaliacdo.

3.2. Estrutura das Trés Linhas (IIA) adaptada para o TCE/TO

Nesta estrutura do modelo adaptado para o TCE/TO, temos:

Corpo Administrativo: representados pelo Plenario do TCE/TO, comités e
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conselhos, com o papel de monitorar e acompanhar o atingimento dos objetivos da Gestao
de Riscos do TCE/TO, por meio de relatérios, apoiando e fornecendo os recursos necessarios;

Gestdao (Primeira e Segunda Linhas): no TCE/TO as primeiras e segundas

linhas sdo compostas por:

» Primeira Linha: representados pelas unidades e gestores de riscos do
Tribunal, devendo executar em conformidade as a¢cdes de gerenciamento de

riscos nas aquisicoes;

> Segunda Linha: representado pela Assessoria Especial de Planejamento
e Desenvolvimento Organizacional — ASPDO, a qual deve promover apoio
e assisténcia no gerenciamento de riscos, com expertise complementar, e
reportes sobre a adequagdo e eficacia do gerenciamento de riscos para o
corpo administrativo.

Auditoria Interna: representada pela Diretoria Geral de Controle Interno -
DIGCIN; deve prestar contas perante o corpo administrativo (comités, conselho e Plenario
do TCE/TO) de forma independente quanto a avaliagdo do sistema de gestdo de riscos,
reportando ao corpo administrativo prejuizos & independéncia e objetividade e implanta
salvaguardas conforme necessario;

Prestadores E&xternos: quando necessédrio, o TCE/TO podera se valer de
avaliagbes externas adicionais quanto a eficiéncia e eficacia do sistema de gestao de riscos

nas aquisi¢cdes do Tribunal.

A imagem a seguir apresenta as linhas de defesa no gerenciamento de riscos das
aquisi¢oes adaptadas para o TCE/TO.

O Modelo de Trés Linhas do llA/ TCE-TO

CORPO ADMINISTRATIVO

GESTAO AUD. INTERNA

Papéis da 12 Linha Papéisda22Llinha  Papéis da 32 Linha

PROPRI:I;:;(S)S Apoio e Avaliacdo Independente
Monitoramento ao e Rlce
Liderar e dirigir acdes el Diretoria de Controle
de Riscos Interno - DIGCIN
Assessoria
UNIDADES ASPDO

Figura 2 - Declaragdo de Posicionamento do IAA: as Trés Linhas no Gerenciamento Eficaz de Riscos e
Controles adaptadas para o TCE/TO.
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4. METODOLOGIA DE GESTAO DE RISCOS NAS AQUISICOES DO TCE/TO

Segundo o Tribunal de Contas da Unido (2018), a gestdo de riscos consiste em um
conjunto de atividades coordenadas para dirigir e controlar uma organizagdo no que se refere
a riscos, um processo fundamental para apoiar a governanca publica no cumprimento de suas
responsabilidades de gerar, preservar e entregar valor plublico em beneficio da sociedade
(accountability).

Neste sentido, o Manual de Governanca e Gestdo de Riscos nas Aquisicdes do TCE/TO
apresenta o Sistema de Gestao de Riscos nas aquisi¢gdes publicas deste Tribunal, utilizando como
referéncia a Norma ABNT NBR ISO 31000:2018 - Gestdo de riscos — Principios e diretrizes,
Norma ISO/IEC 31010:2012 — Técnicas para o processo de avaliagdo de riscos, o documento
RCA - Riscos e Controles nas Aquisicdes do Tribunal de Contas da Unido e o Manual de Gestao
de Riscos do TCU.

4.1. Técnicas para o Processo de Gerenciamento de Riscos

O processo de Gerenciamento de Riscos deve ser conduzido, preferencialmente,
de forma coletiva, por meio de grupos de trabalho multidisciplinares e por pessoas que
conhecam o objeto da Gestdo de Riscos.

A seguir, relaciona-se algumas técnicas que podem ser utilizadas na execucao desse
processo:

Brainstorming

O termo brainstorming, conhecido como tempestade de ideias, € uma técnica
que, por meio do compartilhamento espontaneo de ideias, busca encontrar a
solugdo para um problema, sendo fundamental envolver pessoas-chaves do
processo de aquisi¢gdes do TCE/TO.

Listas de verificacdo

Séo listas de perigos, riscos ou falhas de controle que foram desenvolvidas,
geralmente a partir de experiéncias passadas, sendo Uteis para identificar
perigos, riscos e avaliar a eficacia de controles.

Andlise sWoOT

E uma técnica que permite avaliar o ambiente interno e externo da organizagéo.
A sigla em inglés SWOT significa forgas (Strengths), fraquezas (Weaknesses),
oportunidades (Opportunities) e ameagas (Threatens).
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4.2. Processo de Gerenciamento de Riscos

O processo gestdo de riscos do TCE/TO, portanto, pretende auxiliar os
gestores na identificagdo, analise, avaliagdo, tratamento e monitoramento de riscos,
assim ‘como no estabelecimento de controles internos que propiciem sua mitigacao,

- 0 qual pode ser visualizado na figura abaixo:

11111

Figura 3 — Framework de Riscos — ISO 31.000:2018

4.2.1. Comunicacdo e consulta

O objetivo da comunicacdo e consulta é auxiliar as partes interessadas, pertinentes na
compreensao do risco, na base sobre a qual decisdes sao tomadas e nas razoes pelas quais
acdes especificas sdo requeridas, sendo necessario a manutengao de um fluxo constante de
comunicagao, podendo ser tanto informativa quanto consultiva, entre as partes interessadas
durante todas as fases do processo de gestdo de riscos, devendo ser realizada de maneira
clara e objetiva, atendendo as boas praticas de governanca.

E de grande relevancia a identificacdo inicial das partes interessadas, bem como
o levantamento das necessidades e expectativas com relagdo ao processo de aquisigbes,

de modo que o escopo da gestdo de riscos alcance os resultados que o processo precisa

entregar. Para isto, sugere-se a utilizacdo da tabela abaixo:

PARTES A
INTERESSADAS INTERNA OU EXTERNA REQUISITOS NECESSARIOS
Pagamentos em dia e cldusulas
Fornecedores Externa : :
contratuais atendidas
e Interna Aquisi¢des do TCE/TO realizadas dentro
da legalidade
Sociedade Externa Transparéncia nas aquisicdes e o
cumprimento da lei

Tabela 1 — Identificagdo de Partes Interessadas do Processo de Aquisi¢bes do TCE/TO.
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Apos a identificacdo das partes interessadas sera desenvolvido o plano de comunicagdo
e consulta, que deve considerar todas as partes interessadas (stakeholders), conforme

sugestao a seguir:

O QUE COMUNICAR TIPO DE QUANDO |PUBLICO- COMO |RESPONSAVEL
COMUNICAGCAO ALVO
(INTERNO OU
EXTERNO)
Relagdo com todos os riscos INTERNO MENSAL- ASPDO Envio Unidades
identificados, medidas de MENTE por
probabilidade e impacto e e-mail

planos de tratamento

Quantidade de riscos, acdes de | INTERNO MENSAL- CIG Envio ASPDO
tratamento concluidos, Mapa de MENTE por
Riscos e sugestdes de melhorias e-mail

Tabela 2 — Plano de Comunicagao e Consulta do Processo de Aquisi¢bes do TCE/TO.

4.2.2. Escopo, Contexto e Critérios

Escopo, contexto e critérios envolvem a definicdo do entendimento do processo, da
compreensdo dos contextos externo e interno do Tribunal.

No ambito do TCE/TO, a gestdo de riscos tem como escopo os processos de aquisigdes
em todos os niveis organizacionais.

Em relagdo ao contexto da organizagéo, esta etapa consiste em conhecer a organizagéo,
o ambiente interno e externo em que realiza suas atividades, de modo a identificar fatores
que possam influenciar no alcance dos resultados. O estabelecimento do Contexto pode
ser realizado com a utilizagédo da Matriz Swot, que considera a anélise do ambiente interno e
externo da organizagao. Recomenda-se a utilizagdo da técnica brainstorming, por favorecer o
surgimento de informacdes e ideias quanto ao contexto.

MATRIZ SWOT

FORCAS FRAQUEZAS

Caracteristicas internas do Processo de | Fatores internos do Processo de Aquisi¢des
Aquisicdes que representam uma facilidade que oferecem risco para o alcance dos
para o alcance dos objetivos do TCE/TO objetivos do TCE/TO

AMBIENTE INTERNO

OPORTUNIDADES

AMEACAS
Situagbes positivas do ambiente externo Situagbes externas, sobre as quais se
que permitem o cumprimento do tem pouco controle, que representam
objetivo do Processo de Aquisigdes do | dificuldades para o cumprimento do objetivo
TCE/TO do processo de Aquisi¢des do TCE/TO

AMBIENTE EXTERNO

Figura 4 — Matriz Swot para identificacdo do Contexto Interno e Externo do TCE/TO.

1

8
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No que se refere aos critérios de risco a serem levados em consideracao para o

gerenciamento de riscos, temos:

Matriz - Toler@ncia a Riscos: define o nivel de risco que o TCE/TO considera
aceitavel e intoleravel, sendo estabelecido pelo Comité de Governanga Institucional — CIG e

Presidéncia;

MATRIZ DE RISCO € TOLERANCIA DE RISCOS

5 5 10
w
=
o 4 4 8 Intoleravel
=
2 3 3 6
m
(o]
&! 2 2 4 6 8 10 Nivel Aceitavel
1 1 3 4 5
1 2 3 4

IMPACTO

Figura 5 — Matriz de Risco e Tolerancia de Riscos do Processo de Aquisi¢coes do TCE/TO.

LIMITES DE EXPOSICAO AO RISCO DO TCE/TO
‘Riscos acima do limite de exposicdo: faixa vermelha
Riscos com necessidade de tratamento:
Riscos que podem ser aceitos:

Escala de Probabilidade: define como a probabilidade de um evento
ocorrer sera medida, sendo pontuada de 1 a 5, conforme tabela abaixo:

Escala de Probabilidade
Nivel Descricao Frequéncia
5 Praticamente | Ocorréncia quase garantida no prazo associado ao objetivo. Mais
Certo de uma vez por semana
4 Muito Repete-se com elevada frequéncia no prazo associado ao objetivo,
Provavel [ou ha muitos indicios que ocorrerd nesse horizonte. Uma vez por
més
3 Provavel Repete-se com frequéncia razoavel no prazo associado ao objeti-
vo, ou ha indicios que possa ocorrer nesse horizonte. Uma vez por
semestre
2 Pouco O histérico conhecido aponta para baixa frequéncia de ocorréncia
Provavel [no prazo associado ao objetivo. Uma vez por ano
1 Rara Acontece apenas em situagdes excepcionais. Ndo ha histérico
conhecido do evento, ou ndo hé indicios que sinalizem sua ocor-
réncia. Menos de uma vez por ano

Tabela 3 — Escala de Probabilidade do TCE/TO.
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Escala de impacto: define como o impacto serd mensurado, em fungdo da anélise
das consequéncias de um evento de risco com relagdo ao impacto no comprometimento dos
objetivos, sendo pontuado de 1 a 5, conforme tabela abaixo:

Escala de Impacto

Nivel | Descricao Impacto

5 Muito Alto | Compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.

4 Alto Compromete a maior parte do atingimento do objetivo/resultado.

3 Médio Compromete razoavelmente o alcance do objetivo/resultado

2 Muito Baixo | Compromete em alguma medida o alcance do objetivo, mas nédo

impede o alcance da maior parte do objetivo/resultado.

1 Baixo Compromete minimamente o atingimento do objetivo; para fins
praticos, ndo altera o alcance do objetivo/resultado
Tabela 4 — Escala de Impacto do TCE/TO.

Diretrizes para tratamento de riscos: fornece auxilio na avaliacdo da resposta
mais adequada para o tratamento dos riscos. As diretrizes sdo estabelecidas pelo CIG e Presidéncia
do TCE/TO. Para cada um dos cinco niveis de riscos, apresentados na Matriz de Classificagdo de
Riscos, existird uma diretriz para nortear as agdes de tratamento do risco.

Tratamento de Riscos

ACEITAR Manter o risco no nivel atual de impacto e probabilidade, devendo ser
somente administrado por estar na zona de conforto, sem necessidade
obrigatéria de plano de acéo.

REDUZIR O gestor de riscos podera assumir este tipo de risco, considerando
a relagéo custo-beneficio ou por quest()es estratégicas, entretanto, é
obrigatério o tratamento deste risco em curto a médio prazo por meio
de plano de agdo e as a¢bes preventivas para sua mitigagdo devem ser
executadas frequentemente.

EVITAR Risco intolerdvel, que possui grande probabilidade de ocorréncia e podera
resultar em impacto extremamente severo, caso ocorra. Exige tratamento
imediato, devendo ser comunicado tempestivamente para a rea respon-
sével de Gestdo de Riscos, com a execucdo de planos de acéo.

TRANSFERIR OU | Tornar outra parte responsavel pelo risco. Transfere-se o impacto de
COMPARTILHAR | uma ameaca a terceiros, juntamente com a responsabilidade pela sua
resposta. Ex: seguros, garantias contratuais, entre outros.

Tabela 5 — Respostas para o tratamento de riscos do TCE/TO.

N
@)
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Definicdo da eficacia dos controles: estabelece critérios objetivos para analise da efi-
cacia dos controles existentes e para calculo do risco residual, conforme disposto na tabela a

seguir:

Avaliacdao dos Controles

INEXISTENTE | Controles inexistentes, mal desenhados ou mal implementados,
isto &, ndo funcionais.

FRACO Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso,
a responsabilidade é individual, havendo elevado grau de confianga no
conhecimento das pessoas.

MEDIANO Controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.

SATISFATORIO | Controles implementados e sustentados por ferramentas adequadas e,
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

FORTE Controles implementados podem ser considerados a “melhor pratica”,
mitigando todos os aspectos relevantes do risco.

Tabela 6 — Avaliacdo dos Controles do TCE/TO.

Definicdo da Categoria do Risco: estabelece critérios quanto a origem
(contexto interno e externo) e natureza dos riscos, conforme tabela abaixo:

CATEGORIA DO RISCO

CONTEXTO EXTERNO CONTEXTO INTERNO
RISCOS ECONOMICOS RISCOS FINANCEIROS
* Disponibilidade de capital * Falta de liquidez
* Emissdes de crédito e inadimpléncia * Disponibilidade de bens
¢ Concentracao * Acesso ao capital
* Liquidez

e Mercados financeiros
® Desemprego

e Concorréncia

* Fusdes / aquisi¢cbes

RISCOS SOCIOAMBIENTAIS RISCOS DE PESSOAL
* Emissdes e dejetos ¢ Capacidade dos empregados
* Energia e Atividade fraudulenta
* Desenvolvimento sustentavel * Salide e seguranca

RISCOS SOCIAIS RISCOS OPERACIONAIS

* Caracteristicas demogréficas * Capacidade
* Comportamento do consumidor * Design
¢ Cidadania corporativa * Execugéo
* Privacidade * Dependéncias / fornecedores
® Terrorismo * Riscos nos processos de aquisigdes
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RISCOS TECNOLOGICOS RISCOS TECNOLOGICOS
* Interrupgdes * Integridade de dados
* Comércio eletrénico ¢ Disponibilidade de dados e sistemas
® Dados externos e Selecdo de sistemas
* Tecnologias emergentes ¢ Desenvolvimento
® Alocacéo
°* Manutencao
RISCOS NATURAIS RISCOS DE IMAGEM
® Desastres naturais * Exposi¢do negativa em meios de

comunicagao
 Perda de confianca
de partes interessadas

RISCOS LEGAIS/REGULATORIOS RISCOS LEGAIS/REGULATORIOS
* Multas, sangdes aplicadas por érgdos re- * Suspensao de licengas de
guladores funcionamento

e Legislacdo
* Politica publica
® Regulamentos
Tabela 7 — Categoria dos Riscos do TCE/TO.?

4.2.3. Identificacao de Riscos

Segundo a ISO 31.000:2018, risco é definido como o efeito da incerteza nos objetivos
da organizagdo, ou seja, riscos sao possiveis acontecimentos que podem ou ndo ocorrer
(incerteza), e que se ocorrerem podem impedir ou atrapalhar o alcance dos objetivos de uma

organizacao.

A etapa de identificacdo dos riscos consiste na busca, reconhecimento e descri¢do de
riscos, mediante a identificagdo das fontes de risco, eventos, suas causas e suas consequéncias
e tem como finalidade gerar uma lista abrangente de riscos, baseada em eventos que possam

evitar, reduzir, acelerar ou atrasar a realizagdo dos objetivos.

Para a identificacdo dos riscos devem ser considerados os fatores de infraestrutura,
pessoal, tecnologia e processos, regulamentagéo interna e externa, bem como o conhecimento
e aprendizado da organizagao, relatérios gerenciais que podem evidenciar situagdes de risco
potencial ou risco inerente, e ainda os relatérios de auditoria interna e externa. A identificacao
dos riscos deve ser realizada em oficinas de trabalho ou, dependendo do objeto, pelo
proprio gestor do risco. As equipes responsaveis pela identificagdo dos riscos devem possuir
conhecimento e visao holistica das competéncias e dos processos de trabalho da Unidade,

em seus diferentes niveis.
De maneira geral, o risco estd associado a uma causa e consequéncia:

» Causa (0 qué e por qué): normalmente uma série de causas diretas e
intrinsecas para a ocorréncia do risco;

> Consequéncia: resultado ou impacto nos objetivos da organizagdo.

3 Fonte: Referencial Basico de Gestdo de Riscos do TCU.

N
N
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Passos para a identificacdo de riscos:
1) Identificar os objetivos a serem alcangados do processo de aquisigdes;

2) Listar, para cada um dos objetivos, os riscos que podem impactar o seu alcance.
Sugere-se a utilizagdo de listas de verificagdo de riscos nas aquisi¢oes;

3) Identificar a causa e consequéncia do risco utilizando para sua descrigdo a sintaxe
padrao: “Devido a uma <CAUSA/FONTE>, um <EVENTO DE RISCO> podera ocorrer,
resultando em um <CONSEQUENCIA>";

4) Informar a categoria do risco.

Orienta-se a utilizacdo da seguinte tabela:

IDENTIFICACAO DOS RISCOS

Riscos Fontes / Causas | Consequéncia Descricao | Categoria
Riscos identificados na | Registre as Registre os impactos |do Riscos |do Risco
Lista de Verificagdo e causas do risco | caso aconteca o risco

outros.

Tabela 8 — Mapa de Riscos — Etapa de Identificacao de Riscos do TCE/TO.

4.2.4. Andlise de Riscos

Considerando que todos os riscos identificados foram documentados (Mapa de Riscos),
faz-se necessaria uma minuciosa avaliagcdo para cada um deles, utilizando-se as escalas de
probabilidade e impacto conforme tabelas 3 e 4. A probabilidade é definida como a chance
de o risco acontecer, e o impacto o efeito resultante da ocorréncia do evento de risco sobre
os resultados e/ou objetivos analisados.

Completada esta etapa, chega-se ao Nivel de Risco Inerente (NRI), aos quais o
TCE/TO estad exposto, sem considerar quaisquer controles internos que possam reduzir a
probabilidade da ocorréncia ou impacto dos riscos. O Nivel do Risco Inerente é expresso pela
multiplicagdo entre a probabilidade de sua ocorréncia e o impacto, em termos de possiveis

consequéncias negativas aos objetivos organizacionais, da seguinte forma:

NIVEL DE RISCO INERENTE (NRI) = PROBABILIDADE X IMPACTO

Ou seja, se um determinado risco foi avaliado com niveis 3 e 5, respectivamente,
para os critérios de probabilidade e impacto, o produto desses dois niveis é 15,

que representard o nivel do risco. Apés encontrar o resultado do calculo, o risco pode ser

identificado dentro das seguintes faixas:

N
ON
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Classificacao Faixa
Risco Baixo 1a4
Risco Médio 3a12

Tabela 9 — Classificagcdo dos Riscos do TCE/TO.

Ospossiveis resultados da combinagédo entre probabilidade eimpacto sdo apresentados

na matriz abaixo:

PROBABILIDADE

5 5 10
4 4 8 Intoleravel
3 3 6
2 2 4 6 8 10 Nivel Aceitavel
1 1 2 3 4
1 2 3 4

IMPACTO
Figura 6 - Matriz de Risco - Processo de Aquisicbes do TCE/TO.

4.2.5. Avaliagao de Riscos

Avaliado o' nivel de risco inerente, deve-se avaliar o quanto os controles internos

existentes tém auxiliado no tratamento do risco, em relagdo aos objetivos do processo de

aquisi¢des, utilizando a tabela de Avaliagdo de Controles, abaixo:

Avaliacdao dos Controles

INEXISTENTE | Controles inexistentes, mal desenhados ou mal implementados, isto é,
nao funcionais.

FRACO Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso,
a responsabilidade é individual, havendo elevado grau de confianga no
conhecimento das pessoas.

MEDIANO Controles implementados mitigam alguns aspectos do risco, mas nao

contemplam todos os aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.

SATISFATORIO

Controles implementados e sustentados por ferramentas adequadas e,
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

FORTE

Controles implementados podem ser considerados a “melhor pratica”,
mitigando todos os aspectos relevantes do risco.

Tabela 10 — Avaliagdo dos Controles do TCE/TO.

Apos a avaliagdo dos controles atuais existentes, uma nova avaliagdo dos critérios

de probabilidade e impacto deve ser realizada. Esta nova medida de indice de risco é

NO
s
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denominada Nivel de Risco Residual (NRR).

Ambas as medidas de risco, inerente e residual, devem ser mantidas devidamente
documentadas, com o objetivo de avaliar se os resultados esperados com as agdes de
mitigagdo estdo sendo alcancados.

Apods o processo de identificagdo, anélise e avaliagdo dos riscos, é possivel visualizar
a Matriz de Riscos Inerentes (sem controles internos) e a Matriz de Riscos Residuais, para os

quais deverao ser determinados quais tipos de tratamentos serdo dados para tais riscos.

MATRIZ DE RISCO INERENTE MATRIZ DE RISCO RESIDUAL

w w

2 -

ol 3 4

= =

= s 1 2 3 3

g 2 1 6 g 3
o o

1 1 1 8 1 1 1 3 8

1 2 3 4 5 1 2 3 4 5
IMPACTO

Figura 7 — Matrizes de Risco Inerente e Residual do TCE/TO.

4.2.6. Tratamento de Riscos

Em seguida, a partir dos critérios de aceitagdo de riscos, identificam-se os riscos
que serao aceitos e os que serdo tratados. Para os riscos que serao tratados, deve ser
adotada alguma medida de tratamento, descrito na tabela 5, identificando e registrando os
responsaveis pelo tratamento.

LIMITES DE EXPOSICAO AO RISCO DO TCE/TO
Riscos acima do limite de exposicdo: faixa vermelha
Riscos com necessidade de tratamento:
Riscos que podem ser aceitos:

Cabe a Unidade responsavel pelo risco a elaboracdo das propostas de tratamento e
a atualizagdo do progresso do plano de tratamento.

A Assessoria Especial de Planejamento e Desenvolvimento. Organizacional - ASPDO
deve monitorar toda a execugdo do plano de tratamento, para garantir que as medidas

adotadas foram eficazes e que os prazos estdo sendo cumpridos.
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4.2.7. Monitoramento e Andalise Critica

O Gerenciamento de Riscos é um processo dindmico que se modifica com o passar
do tempo, ou seja, as respostas a riscos que antes se mostravam eficazes podem tornar-se
inécuas, bem como as atividades de controle perder a eficacia e ainda, os objetivos virem a
modificar. Desta forma, o TCE/TO fara a avaliagdo se a gestdo de riscos permanece eficaz,
por meio de monitoramento continuo e andlise critica.

O monitoramento pode ser realizado de duas formas: por meio de atividades continuas
ou de avaliagdes independentes.

No que compete ao monitoramento continuo, recomenda-se a utilizagdo de indicadores

que servirdo para este propésito, conforme sugestdo na tabela abaixo.

INDICADORES

IDENTIFICACAO | DESCRICAO CALCULO FREQUENCIA
Riscos Médios Quantidade Total de Riscos | Soma dos riscos presentes na | Mensal
Residuais Médios - Residuais faixa denominada “Médio”

na Matriz de Riscos (Riscos

Residuais)
Riscos Alto Quantidade Total de Riscos | Soma dos riscos presentes Mensal
Residuais Altos - Residuais na faixa denominada “Alto”

na Matriz de Riscos (Riscos

Residuais)
Riscos Tratados Quantidade Total de Riscos | Soma de todos os riscos cujas | Mensal

Tratados acoes de tratamento foram

concluidas
Riscos Pendentes [ Quantidade Total de Riscos | Soma de todos os riscos cujas | Mensal
de Tratamento Pendentes de Tratamento acoes de tratamento ainda

nao foram iniciadas

Tabela 11 — Indicadores para o monitoramento continuo do TCE/TO.

Cabe a Assessoria Especial de Planejamento e Desenvolvimento Organizacional -
ASPDO gerir as propostas de melhoria continua capturadas em reunides e em consultas
periddicas (podendo ser via email: gestaoderisco@tce.to.gov.br) aos servidores relacionados
as atividades de aquisi¢des do TCE/TO.

Além disso, a alta administragdo do TCE/TO deve realizar a anélise critica para verificar
o desempenho do gerenciamento de riscos.

O Manual de Gestao de Riscos do TCE/TO sera revisado a cada dois anos, ou sempre
que necessario, no intuito de manté-lo atualizado diante de mudancas no ambiente externo

ou interno.
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Para melhor compreenséo, a tabela abaixo, descreve cada etapa do processo de
gerenciamento de riscos e a responsabilidade de cada Unidade do TCE/TO envolvida no

[Processo.

Setores Escopo, Identificacdo | Anélise | Avaliacdo | Tratamento | Monitoramento | Apoio e
Responsaveis Contexto e de Riscos | de Riscos | de Riscos | de Riscos | e Analise Critica | Supervisao
Critério

Diretoria Geral X X X X X
do Instituto de
Contas

Diretoria Geral X X X X X
de Administracdo
e Financas

Diretoria de X X X X X
Orgcamento,
Administracdo e
Financas

Diretoria de X X X X X
Informatica

Coordenadoria X X X X X
de Licitagdes,
Contratos e
Convénios

Diretoria de X X X X X
Recursos
Humanos

Assessoria X X
Especial de
Planejamento e
Desenvolvimento
Organizacional

Diretoria Geral X X
de Controle
Interno

Tabela 12 — Unidades responsaveis pelas etapas do Sistema de Gestao de Riscos do TCE/TO

5. FLUXO DE AQUISICOES DO TCE/TO SEGUNDO A METODOLOGIA
DO SISTEMA DE GESTAO DE RISCOS

A responsabilidade pelo Gerenciamento de Riscos compete a equipe envolvida nas
aquisi¢des, desde o planejamento, até o recebimento do bem ou execugéo total dos servigos.
Estes servidores relinem as competéncias necessarias a completa execucao das etapas de
Planejamento da Contratagdo, o que inclui conhecimentos sobre aspectos técnicos e de
uso do objeto, licitagdes e contratos, dentre outros. A identificagdo de riscos deve abranger
todos os fatores que possam comprometer a efetividade do Planejamento da Contratacéo,
em todas as fases do procedimento da contratacdo listadas abaixo:

| - Planejamento da Contratagéo;
Il - Selecdo do Fornecedor; e

Il - Gestdo do Contrato.
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Ao identificar uma demanda de aquisi¢do, o setor requisitante devera elaborar o Estudo Téc-
nico Preliminar ou Termo de Referéncia e, em conjunto com a equipe de planejamento, reali-
zar as etapas de identificacao, anélise, avaliagdo e tratamento dos riscos, por meio do Mapa
de Riscos, que sera disponibilizado no Sistema SEI. O referido mapa deveré ser atualizado e
juntado aos autos do processo de contratacdo, pelo menos:

| - ao final da elaboracdo dos Estudos Preliminares;
Il - ao final da elaboracdo do Termo de Referéncia;
Il - apds a fase de Selegado do Fornecedor; e

IV - apos eventos relevantes, durante a gestdo do contrato pelos servidores
responsaveis pela fiscalizagdo.

Apds a elaboragdo dos Estudos Preliminares ou Termos de Referéncia, os setores requisi-
tantes deverao encaminha-los, juntamente com o documento que formaliza a demanda, a
autoridade competente, para andamento no processo de aquisigao.

A figura abaixo apresenta um fluxo bésico para aplicagdo prética da metodologia do Sistema

de Gestao de Riscos do TCE/TO nas aquisi¢des, desde o estabelecimento da necessidade da

demanda, até a etapa de tratamento dos riscos.

Aceitar

Prosseguir
com Fluxo de
Tratar arisca? Aquisiglies
S

ldentificar o

7 Analisarorisco Awaliar o risco
tisco

Inicio do Processo
de Aquisicdies pelo
Setorrequisitante

Sim Evitar

1

Reduzir

Gestores de Riscos

e

——

Transferir au
compartilhar

=

Prossequir
com Fluxo de
Aquisigies

Figura 8 — Fluxo de Aquisi¢ées do TCE/TO, com aplicagdo da metodologia do
Sistema de Gestao de Riscos do TCE/TO.

Para aplicagdo da metodologia, inicialmente, sera utilizada a ferramenta em excel,
que sera disponibilizada no Sistema SEI. Posteriormente, serd desenvolvido uma ferramenta
especifica para o TCE/TO.
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6. SIGILO € CONFIDENCIALIDADE DAS INFORMAGOES DE RISCOS
DO TCE/TO

O TCE/TO n&o autoriza a divulgacao e utilizagdo das informacdes de riscos, devendo os
servidores a manté-las em sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de
todos os dados, informacgdes, planilhas, matrizes, dentre outros, e de nédo revelar, reproduzir,
utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, de dados e informagdes
relacionados aos riscos, sem a prévia autorizagdo do TCE/TO.

Os servidores, por forca de atribuicées contidas no Cédigo de Etica dos servidores do
NCEAIO:

RESOLUCAO ADMINISTRATIVA - TCE/TO N.° 01, de 29 de fe-
vereiro de 2012. Institui o Cédigo de Etica dos Servidores do Tribunal de
Contas do Estado do Tocantins.

TITULO II

DOS PRINCIPIOS GERAIS

Art. 4° Sao principios e valores fundamentais a serem observados pelos ser-
vidores do Tribunal de Contas no exercicio do seu cargo ou fungdo:

VII - o sigilo profissional;

TITULO III
DOS DEVERES
Art. 5°. Sdo deveres fundamentais do servidor publico:

XXVIII - manter sob sigilo dados e informacdes.de natureza confidencial
obtidas no exercicio de suas atividades ou, ainda, de natureza pessoal de
colegas e subordinados que s6 a eles digam respeito, as quais, porventura,
tenha acesso em decorréncia do exercicio profissional, informando a chefia
imediata ou a autoridade responsavel quando tomar conhecimento de que

assuntos sigilosos estejam ou venham a ser revelados;

TITULO IV

DAS VEDAGOES

Art. 7° Aos servidores do Tribunal de Contas é vedada a pratica de qual-

N
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quer ato que atente contra a honra e a dignidade de sua funcéo publica,
os compromissos éticos assumidos neste Cédigo e os valores institucionais,
em especial:

XVII - divulgar ou facilitar a divulgagéo, por qualquer meio, de informagdes
sigilosas obtidas por qualquer forma em razdo do cargo ou fungao e, ainda,
de relatédrios, instrugdes e informagdes constantes em processos cujo obje-

to ainda ndo tenha sido apreciado, sem prévia autorizagdo da autoridade

competente;
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7. GLOSSARIO

Alta administracdo: representada pelas instancias responsaveis pelas fungdes de
direcionamento, avaliagdo e monitoramento, normalmente compostas pelo presidente

e membros do Tribunal de Contas;
Controle: medida que mantém ou modifica o risco.
Consequeéncia: resultado de um evento que afeta os objetivos.

Estrutura da gestdo de riscos: conjunto de componentes que fornecem
os fundamentos e os arranjos organizacionais para a concepgdo, implementacéo,
monitoramento, analise critica e melhoria continua da gestdo de riscos através de

toda a organizacao.
&vento: ocorréncia ou mudanga em um conjunto especifico de circunsténcias.

Fonte de risco: elemento que, individualmente ou combinado, tem o potencial

para dar origem ao risco.

Gestdo de Riscos: processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administragdo, que contempla as atividades de identificar, avaliar
e gerenciar potenciais eventos que possam afetar a organizagdo, destinado a fornecer

seguranca razoavel quanto a realizagdo de seus objetivos;

Governanca Institucional: compreende essencialmente os mecanismos de
lideranga, estratégia e accountability postos em pratica para avaliar, direcionar
e monitorar a atuagdo da gestdo, com vistas a conducao de politicas publicas e a
prestacao de servigos de interesse da sociedade;

Parte interessada: pessoa ou organizacio que pode afetar, ser afetada, ou

perceber—se afetada por uma decisdo ou atividade.
Probabilidade: chance de algo acontecer.
Risco: efeito da incerteza nos objetivos.

Risco-chave: risco que, em funcdo do impacto potencial ao TCE/TO, deve ser

conhecido pela alta administragao.
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